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Блокировки

Основное правило - сериализуемость транзакций заведомо гарантируется, если блокировки, относящиеся к одновременно выполняемым транзакциям, удовлетворяют правилу: "Ни одна блокировка от имени какой-либо транзакции не должна устанавливаться, пока не будет снята ранее установленная блокировка” (двухфазового блокирования).

Выполнение множества распределенных транзакций сериализуемо (свойство глобальной сериализуемостью) тогда и только тогда, когда:

· выполнение этого множества транзакций сериализуемо на каждом узле; 

· упорядочение транзакций на всех узлах одинаково.

Алгоритмы блокировок в распределенной среде

Централизованная блокировка 

При централизованном блокировании для всей распределенной базы данных(объектов) поддерживается единая таблица блокировок. Эта таблица, располагаемая на одном из узлов, находится под управлением единого менеджера блокировок. Менеджер блокировок отвечает за установку и снятие блокировок от имени всех транзакций. Поскольку управление блокировками сосредоточено на одном узле, то оно аналогично централизованному управлению одновременным доступом, и глобальная сериализуемость обеспечивается достаточно легко. Общая схема:

· Kоординатор транзакций в узле S1 разделяет глобальную транзакцию на несколько субтранзакций, отвечая за их согласованность. Если транзакция включает обновление элемента данных, координатор должен гарантировать, что все копии этого элемента будут обновлены. Для этого должны быть установлены блокировки на все копии и начато обновление каждой из них.

· Локальные менеджеры транзакций приступают к выполнению запросов этой глобальной транзакции, обращаясь к менеджеру блокировок с соблюдением обычных правил протокола двухфазной блокировки.

· Менеджер блокировок проверяет совместимость поступающих запросов на блокировку элементов данных и либо устанавливает блокировку, либо ставит запрос в очередь.

В данном алгоритме две проблемы:

1. Центральный узел может стать узким местом как из-за большого объема обработки данных, так и из-за генерируемого вокруг него интенсивного сетевого трафика . 

2. Надежность такой системы ограничена, поскольку отказ или недоступность центрального узла приводит к выходу из строя всей системы.

Алгоритм распределенного блокирования

Предполагается распределение обязанностей по управлению блокировками между всеми узлами системы. Для выполнения транзакции необходимо участие и взаимная координация менеджеров блокировок на нескольких узлах. Каждый отвечает за свой узел. Блокировки устанавливаются на всех узлах, данные которых участвуют в транзакции. Для операции считывания используется любая копия, при выполнении операции обновления блокируются все копии, где содержится блокируемый элемент.

Алгоритмам распределенного блокирования не свойственны недостатки механизма централизованного блокирования, связанные с перегруженностью центрального узла. Однако алгоритмы этого типа сложнее, а коммуникационные затраты, необходимые для установки всех требуемых блокировок, выше.


В алгоритме распределенного блокирования сложнее отслеживать deadlocks.
Алгоритмы отслеживания взаимных блокировок в распределенной среде


Одной из задач lockmanager является выявления deadlocks. Данная задача является почти автономной и требует на вход только граф ожидания.
Централизованный алгоритм

При централизованном выявлении взаимных блокировок один из узлов назначается координатором взаимных блокировок (Deadlock Detection Coordinator, DDC) и каждый менеджер блокировок с определенным интервалом направляет DDC свой локальный граф ожидания. DDC строит глобальный граф ожидания и анализирует его. Находя циклы, DDC разрушает их, выбрав транзакцию, которая должна быть отменена. Недостаток: узел с DDC является узким местом (перегрузка его, проблемы в случае его отказа).

Иерархический алгоритм


При иерархическом методе выявлении взаимных блокировок узлы в сети образуют некоторую иерархию, и каждый из узлов посылает для анализа свой локальный граф ожидания узлу, стоящему выше в иерархии. DDC, расположенный в вышестоящем узле, строит и анализирует глобальный граф ожидания на основании информации, полученной с нижестоящих узлов.
Распределенный алгоритм


В распределенном методе к локальному графу ожидания добавляется внешний узел T(ext), отражающий наличие агента на удаленном узле. Когда транзакция T1 в узле S1 создает агента в узле S2, к локальному графу добавляется ребро, соединяющее T1 и T(ext) и помеченное именем узла S2. Если в этом узле (S2) запущена транзакция, создавшая агента в узле S3, то узел T(ext) соединяется ребром с транзакцией, запущенной в этом узле S3.


Наличие циклов в графе ожидания, не включающих T(ext), свидетельствует о существовании локальной взаимной блокировки.


Наличие циклов в графе ожидания, включающих T(ext), свидетельствует о возможности существования глобальной взаимной блокировки. 


Для уточнения этого узел, первый обнаруживший вероятность существования глобальной взаимной блокировки (например, S1), посылает свой локальный граф ожиданий в узел (S1), где в состоянии ожидания находится транзакция T1, созданная в этом узле. Там графы сливаются, анализируются и, если подозрения остаются, слитый граф пересылается далее, пока возможность существования глобальной взаимной блокировки не будет установлена или опровергнута.
Существующие решения

ZooKeeper

ZooKeeper — распределенный сервис конфигурирования и синхронизации. Проще говоря ZooKeeper – распределенное хранилище key/value пар, с распределенными блокировками. Система является централизованной. Так как ресурсы упорядочены в иерархию ввиде дерева, то каждый ресурс имеет дочерние ресурсы. Система оперирует понятием node. Данная система разделяет блокировки на чтения и на запись. В [2] приводится описание алгоритмов с двойным барьером, а также раздельной блокировки чтения/записи. Ниже один из вариантов блокировок [2].
Захват блокировки на чтение:

1. Создается node с параметром ‘guid-/read-‘ 
2. Получается список детей node
3. Если нет детей с суффиксом write и при этом номер созданный на шаге 1 минимален, клиент захватил ресурс

4. Иначе, ждем освобождения хотя бы одного дочернего узла и переходим на шаг 2

Захват блокировки на запись:

1. Создается node с параметром ‘guid-/write-‘ 

2. Получается список детей node
3. Если номер созданный на шаге 1 минимален, клиент захватил ресурс

4. Иначе, ждем освобождения хотя бы одного дочернего узла и переходим на шаг 2
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